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Technische und organisatorische MalRnahmen

gem. Art. 32 Abs. 1 DSGVO fiur Verantwortliche (Art. 30 Abs. 1 lit. g) und
Auftragsverarbeiter (Art. 30 Abs. 2 lit. d)

1. Pseudonymisierung / Anonymisierung
a. Daten, die nur statistischen Zwecken dienen, werden bereits bei der
Erhebung so pseudonymisiert oder anonymisiert, dass sie keiner Person
zugeordnet werden kdnnen.
b. Daten, die laufend im geschéftlichen Verkehr, z.B. zur Kommunikation,
Auftragsbearbeitung, Leistungserbringung und Rechnungsstellung
bendtigt werden, sind aufgrund ihrer Bestimmung nicht pseudonymisiert.

2. Verschlisselung
a. Hosting

iv.

V.

Die Kommunikation mit Internetprasenzen auf den von uns
betriebenen Servern ist grundsatzlich per SSL/TLS verschlusselt.
Jede Internetprasenz ist standardmaflig mit einem aktuellen
Zertifikat einer anerkannten Ausgabestelle versehen.

Der ausgehende E-Mailverkehr Uber den SMTP-Server ist
zwischen absendendem E-Mailprogramm und unserem Server
per SSL/TLS verschlusselt.

Der unsere Server verlassende Mailverkehr ist aufgrund
technischer Gegebenheiten im Internet nicht zwangslaufig
verschlusselt.

Wir empfehlen unseren Kunden, eigene Mails mit einem
geeigneten Verschlisselungstool zu sichern.

Kundendaten werden im Shop so verschlisselt gespeichert, dass
sich keine Ruckschlusse auf Personen herstellen lassen.

b. Interne Datenverarbeitung

Intern werden die Daten im laufenden Geschéaftsbetrieb unver-
schliisselt gespeichert.

Die datenfihrenden Systeme sind durch personliche Zugangs-
kennungen gesichert.

Zugang zu den Raumen haben nur befugte Personen.

3. Gewahrleistung der Vertraulichkeit
a. Alle Mitarbeiter, die mit Daten Dritter in Berihrung kommen, sind zur
Vertraulichkeit verpflichtet worden.
b. Die Weitergabe von Daten an Dritte erfolgt ausschlie3lich zum Zweck
der Auftragserfillung.
c. Sofern Dritte Daten erhalten, sind diese zur Vertraulichkeit verpflichtet.

4. Gewahrleistung der Integritat
a. Die Integritat unserer Mitarbeiter steht aul3er Frage!

5. Gewahrleistung der Verfugbarkeit
a. Die Daten sind jederzeit fur Berechtigte verfligbar.
b. Der Zugriff Dritter, wie z.B. Kontrollboehdrden, ist gewahrleistet.
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6. Gewahrleistung der Belastbarkeit der Systeme
a. Sowohl interne wie externe Systeme sind technisch so ausgelegt, dass
sie den Anforderungen jederzeit entsprechen und ausreichende
Leistungsreserven vorhalten.
b. Internetserver werden nach spatestens 3 Jahren ausgetauscht, interne
Datenserver ca. nach 5 Jahren.

7. Verfahren zur Wiederherstellung der Verfiigbarkeit personenbezogener
Daten nach einem physischen oder technischen Zwischenfall
a. Samtliche Daten sind mindestens doppelt auf verschiedenen
Datentragern gesichert. Die Wiederherstellung ist durch schnelles
Ruckspielen der Daten jederzeit moglich.

8. Verfahren regelmaRiger Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen Malinahmen

a. Alle technischen Einrichtungen, insbesondere die datenfiihrenden
Systeme, werden mindestens einmal wdchentlich auf Funktion und
maogliche Fehler gepruft.

b. Technische Einrichtungen oder Teile davon, welche die ordnungs-
geméalRe Funktion oder Sicherheit nicht vollumfanglich gewahrleisten,
werden unverziglich ausgetauscht.

c. Organisatorische Ablaufe werden mindestens einmal pro Jahr voll-
standig uberprtft, bewertet und falls erforderlich angepasst.

d. Werden im laufenden Betrieb organisatorische Auffalligkeiten festge-
stellt, werden diese unverzuglich einer eingehenden Prifung unterzogen
und falls erforderlich Anpassungen vorgenommen.

9. Interne schriftliche Anweisungen und Dokumentationen
a. Verhaltensregeln fur alle Mitarbeiter
b. Datensicherheitsbeschreibung
c. Datensicherheitskonzept
d. Wiederanlaufkonzept
e. Notfallanweisungen fir Webserver

Stand 25. Mai 2018



